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L'organisation du dispositif d’audit interne
Modele des trois lignes de maitrise
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Fonctions participant au dispositif de maitrise globale des risques
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»Controles
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-contrebalancer les faiblesses du controle interne
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~de la sécurité de linformation surveille l'évolution de la's




dans des limites acceptables a un colt acceptable. T

En termes pratiques, la gestion des risques signifie que les ris

gérés de maniére a ne pas avoir d'incidence importante sur le

d'assurance et de previsibilité des résultats souhaités de toute
organisationnelle importante est prévu Le risque est inhérent’*'é

La base d’une gestion efficace des risques est une évaluation col
des risques, fondée sur une solide compréhension de "univers
de Uorganisation. Il n’est pas possible d’élaborer un pr
gestion des risques pertinent si l'on ne comprend pas
|’étendue du risque pour les ressources d’informati
potentiel sur les activités de l’organisation

20/12/2022 S. ARNAUD R. M. AHOUANDJINoOU, LRSIA-IFRI, BENIN












Figure 2.3—Continuous Risk Management Steps

Proactive Monitoring

Risk Appetite

Identify and Assess
Risk

Regular review is required because:

* Risk changes over time.

* Countermeasures might not be
followed/appropriate.

* Countermeasures might have
opened new risk.

Implement Risk
Management Plan

Develop Risk
Management Plan
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Figure 2.4—Information Security Risk Management Process

Context Establishment - poe

Risk Assessment »

Risk Identification

Risk Analysis ERE

Risk Evaluation

Monitoring and Review

Communication and Consultation

Risk Treatment
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Figure 2.5—Risk Analysis Framework

Asset
_} |dentification Threat
and Valuation Assessment Countermeasures

Vulnerability ' Risk Control
Assessment Assessment Evaluation

Action ' Residual
Plan Risk

Source: ISACA, IT Governance Implementation Guide, 2nd Edition- Supplementa”‘l’?
and Materials, CD-ROM, USA, 2007 Ak
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etendue et la nature des ri







ﬂ PSSI : Politique de sécurité dy
K"’“rom,.mwﬂ"“f;

» A ce titre le Benin a adopte:

» Stratégie Nationale de Securité Numeérique (SNS

~ Politique de Securité des Systemes d'Information
'Etat (PSSIE)

» Guide des bonnes pratiques de sécurite du
telétravailleur

» Livre Blanc : Regles d'hygiene de base pour une sécu
numeérique personnelle ameélioréee
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PSSI : Politique de securité dis
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La PSSIE est concu a base des réferentiels internation
tel que: la norme ISO/CEI 27001: 2013 ainsi que la nor
ISO/CEI27005 de management des risques

Les questionnaires de [’audit sont basés sur vingt trois (23) dom
que couvre la politiques de sécurité du systeme d’information

Les Regles et Recommandations pour chaque exigence spécifiq
définies dans la PSSIE :*

Du Domaine n- 1, Organisation de la sécurité des S| en passant
Domaine ne 2, Sécurité des ressources humaine....jusqu’au Doma
23, Conformité, audit et controles de sécurité.

Des objectifs via la mise en oeuvre des controles et des exigenc
éte formulées
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Merci de votre attention

S. ARNAUD R. M. AHOUANDJINOU LISIC-FRANCE



