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Savoir et cyber...

W) Ce que tu veux me dire, est-ce vrai ? Est-ce bien ? Est-ce utile ? Sinon je ne
veux pas I'entendre. Socrate, en 399 av J.C




INTRODUCTION

CONCLUSION
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Exemple : 1

© Enter your current credit'debit card i

Please follow these 2 quu:k steps to Submit and Verify your information

Cuideali

Name u credit l—
s,gment:‘,w

Address

state r‘r:e( ts)

City I—

Stae[
Zip/postal Code l—

Plea:

se type your name and address as it

3ppears on your credit can statements.

You must be the credit card holder or a
authorised user

Country | United States

PIN Number

Credit Card
Number 'l
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dit card.

www.eBay.com

www.attacker.|u

N

1) Un spammer envoie de nombreux spams
vers des milliers de destinataires




Spams Qu’est ce qu’un SPAM ?

Sont considérés comme
des actes de spamming ->

Le "spamming" ou "spam" correspond a
I'envoi en masse de messages electroniques
non-sollicitées.

le fait d'envoyer un mail a un ou plusieurs
inconnus pour leur suggérer de visiter un
site web ou d'acheter un produit

le fait d'inclure un individu dans une liste
de diffusion sans son consentement
préalable ou de I'empécher de se
désabonner

le fait diffuser sur un forum de discussion
des messages sans rapport avec le theme
abordé, dans un but provocateur ou
commercial

’
Que faire en cas de I
SPAM ? :

Supprimer automatiquement les messages détectés comme spam, Mais attention,
Certains mails de vos contacts peuvent se retrouver dans votre spam. Se donner
donc la peine de toujours lire l'intitulé du mail avant de supprimer.


Spams.pptx

— -YA_HDQ’ MAIL Recherche Mail Recherche Web

BOITE DE RECEPTION CONTACTS AGENDA Nouveau message
h

E,"" Ecrire - EE Enregistrer le brouillon

Boite de réception (36)

Discussions
CC
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Spams (1)
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l'usurpation d'identité *spoofin}g[ : technique consistant a prendre l'identité d'une autre
personne ou d'une autre machine. Elle est tgenerale.ment utilisée pour récupérer des
pas avoir autrement.

Informations sensibles, que I'on ne pourrai

faCEbﬂﬂk BB Alain Stevens  Accuell gz %

' I Faux profils

Victime

< g

Site WEB

Victime

Attaquant

Pirate






v ANARQUE A LA LOTERIE OU A 'HERITAGE

Sponsorise par

Ffreemake.com

Pour une utilisation non-commerciale



Dés que votre vidéo conférence avec
le client sera terminée, | aimerai vous

dire un moT_ErEd)/;

Privacy Settings
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v'’anarque a la Cam coquine




LES RESEAUX SOCIAUX

DE NOMBREUSES PLAINTES D’ARNAQUES A LA CAM
COQUINE SONT ENREGISTREES DANS NOS SERVICES

K %k %k

COLLABORATION ENTRE LA CIL ET LES FDS



COOPERATION
ENTRE
LA CIL ET FACEBOOK




MAUVAISE UTILISATION DES MESSAGERIES

INSTANTANNEES CHEZ LES ADULTES COMME
CHEZ LES JEUNES




CAS RECENT D'UNE VIDEO DIF

WHATSAPP D’L

FAISANT FILME DANS
D'INTIMITE PAR LE COU

N JEUNE COL

USEE SUR

P

B SE

LEUR MOMENT
SIN DU GARCON

BIEN QUE LA VIDEO DATE DE PLUS DE 10 ANS, UNE TENSION ENTRE LES DEUX
COUSINS

A ENTRAINE LA PUBLICATON DE LA VIDEO METTANT AUJOURDHUI EN PERIL LA
NOUVELLE VIE DE COUPLE

DE LA FILLE QUI AUJOURDHUI SERAIT MARIE AUX ETATS UNIS



Ancienne actualité : LTO est grave

WhatsApp

v Il y a deux ans une jeune fille éléve de la patte
d’oie a été assassiné apres avoir accepté un RDV
avec un inconnu qui a ensuite découpé son corps
en vu de certains rituels,

v Actualité récente d’un groupe d’éléves agressants
sexuellement une éleve avant de publier leur
forfait

Cas d’un jeune bachelier voulant faire ses papiers
pour se rendre aux USA et qui malheureusement a
contracté le VIH car membre des sexes groupes sur
whatsapp



LES NOUVEAUX DEFIS

LIMITES : CONTRAINTES
TECHNOLOGIQUES /
NOUVEAUX DEFIS

Journées d’Echanges sur les Cadres Juridiques des Communications électroniques et des postes 2017


LIMITES DE LA LEGISLATION.pptx

PROTECTION DES DONNEES CP

LIMITES : CONTRAINTES TECHNOLOGIQUES /NOUVEAUX DEFIS

CLOUD COMPUTING
OPEN DATA

» |mpact sur la vie privée: analyse comportementale

» Non respect des principes de finalité, du consentement

des personnes concernées

®» J.e degré d’anonymisation des données

= | _a non limitation de la quantité de données collectées



ESPIONNAGE
ET
ECOUTE TELEPHONIQUE




==hRIONNACE M OLCAICHER,

Matériel d’espionnage téléphoniqgue utilisé pour l'interception du trafic de téléephonie mobile et pour pister les
mouvements des terminaux et donc de leurs porteurs. Il s'agit approximativement d'une fausse « antenne-relais »
agissant entre le téléphone mobile espionné et les antennes-relais de I'opérateur teléephonique. La spécificité de ce
modele de surveillance, et la raison pour laquelle certaines associations de défense de la vie privée le contestent,

est qu'au lieu de cibler certains individus, il vise des zones entieres: toute personne transitant dans cet espace voit
ses données interceptées.



https://fr.wikipedia.org/wiki/%C3%89coute_(surveillance)
https://fr.wikipedia.org/wiki/T%C3%A9l%C3%A9phonie_mobile
https://fr.wikipedia.org/wiki/Antenne-relais_de_t%C3%A9l%C3%A9phonie_mobile
https://fr.wikipedia.org/wiki/Op%C3%A9rateur_de_r%C3%A9seau_mobile
https://fr.wikipedia.org/wiki/Vie_priv%C3%A9e

AUTHENTICITE DE LA PREUVE
NUMERIQUE

LA VALEUR DE PREUVE NUMERIQUE



ESPIONNAGE PAR BOITIER SIM



PROTECTION DES DONNEES CP

LIMITES : CONTRAINTES TECHNOLOGIQUES /NOUVEAUX DEFIS

idéo et telésurveillance




CONSEILS PRATIQUES
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— ] e Chrome | chrome://fsettings/prnivacy

FParamaetres

Personnes
Apparence

Moteur de recherche
Mavigateur par defaut

Au déemarrage

Parametres avanceés

';5 Confidentialité et securité

E Mots de passe et

formulaires

Langues
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< Gérer les mots de passe D) <, Rechercher

Proposer d'enregistrer les mots de passe B

Conmexion automatique

Permet de se connecter automatiguement aux sites Web a I'aide des identifiants enregistres. Si cetie B
fonctionnalité est désactivée, vous étes invité a confirmer chague connexion a un site Web.

Aocedez &4 vos motis de passe depuis mimporte guel appareil via passwords_google.com.

Mots de passe enregistrés

Les mois de passe enregistres s'afficheront ici

Jamais enregistres

Les sites pour lesquels vos mots de passe ne seront jamais enregistrés s'afficheront ici



cherncher

«— Gérer les mots de passe ) <, Rechercher

Proposer denregistrer les mots de passe

Conmexion automatique

Permet de se connecter automatiguement aux sites Web & l'aide des identifiants enregistrés. Si cette
fonctionnalité est désactivee, vous &tes invité & confirmmer chague connexion & un site Wel.

Accedes a wos moils de passe depuis mimporte guel appareil via passwords_.google_cormmi.

Mots de passe enregistrés

Les moits de passe enregistrés s'afficheront ici

Jamais enregistres

Les sites pour lesguels wvos mots de passe ne seront jamais enregistres s'aftficheromt ici



WhatsApp



WHATSAPP WEB FONCTIONNALITES

Echange de messages fiable.
Simple. Sur.

Avec WhatsApp, profitez d'une communication rapide,
simple et slre qui est gratuite®, et qui est disponible sur

téléphones partout dans le monde.

% Android

@& Phone

TELECHARGER SECURITE

A it's the weekend

%W Ayesha, Anya, aria, Franci,,

©>:
_ ‘!’ 0:09 11:38 AM vﬁ"_

% Dario De Luca

)& OMG hahaha, she's the
cutest! How is the trip? 11:39 AM

%ﬂ@“@wﬁg 17:40 AR & [

Y Ayesha




/ [ Whatsipp X \D

& c ‘ @ Sécurisé | httpsy//web.whatsapp.com

@ WHATSAPP WEB

Pour utiliser WhatsApp sur votre ordinateur :

1. Ouvrez WhatsApp sur votre téléphone

2. Appuyez sur Menu : ou sur Réglages () et sélectionnez
WhatsApp Web

3. Positionnez votre téléphone face a cet écran pour scanner le code

Besoin d'aide ? # Garder ma session ouverte




<3 =3 1 K1 =K : E1 E1 2 © =9 Do == W gl voeuem 16:07

<— WhatsApp Web —+

Ordinateurs connecteées a WhatsApp

= Dermiéere activite a 21 juin, 10:27
Windows 10

e Dermniére activite a 21 juin, 15:01
Windows 10

= Dermniéere activite auj. a 16:03
Wwindows 10

Deconnexion de tous |les ordinateurs
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£ hitpsy/ /waw.facebook.com/ F‘D 751?

——— ¥ Da  Accueil Créer

Rechercher ;

R L . . ] Mouveaux groupes 4
e Da Max # Créer une publication = [E Album photosividéo = B Vidéo en direct Stories
. . Publicité sur Facebook
ﬁ Fil d'actualité . Com
Exprimez-vous, Da Pata
° Messenger texte Historique personnel =20

Preferences du fil d'actualité

Raccourcis ) _ Sabi
BA photovidéo () HumeurActivité ~ +es

econnexion

. an
| a 14 heures
y d 1J NeUres

Afficher plus

Parcourir
Evi s Vos souvenirs sur Facebook

venemen . . .- -}
2] Da, les souvenirs que vous partagez ici sont précieux. Nous et 3 aufres personnes
@ Groupes 4 avons pensé que vous aimeriez revoir cette publication diily a6

ans. .
p Pages Vos jeux
&‘ Listes d'amis
@ Da Max

@ Souvenirs Ojuillet 2012 - 24 =
ﬁ Actualité des Pages +20
(< Jeux 2 JOUER

<] Photos

ﬂﬂfﬁes o

4 Images 1 Mot



n Rechercher Q 4 Da  Accueil  Créer ;E cﬁ

4 Paramétres généraux du compte

Sécurté et connexion

Vos informations n Pour télécharger vos informations, accédez a Vos informations Facebook.
Facebook

Confidentialité Nom Da Max Modifier
Journal et identification
Localisation Nom de compte https://'www facebook com/maxime.da Modifier
© Blocage Contact Principal : dasiemax@msn.com Modifier
E Langue
[E Reconnaissance faciale Adresse contact compte dasiemax@msn.com Modifier
publicitaire
Notifications
e Température Celsius Modifier
® Mobile
Publications publiques Gestion du compte Modifiez les paramétres de vos contacts légataires ou désactivez votre compte. Modifier
ﬂ Apps et sites web Identity Confirmation Confirm your identity to do things like run ads with political content. Voir

’3 Intégrations



L P oa accuen  croor 22 @

Sécurite et connexion

i Sécurite et connexion

Vos informations
Facebook

Recommandations

Choisir des amis a contacter si vous ne pouvez plus acceder a votre compte
,.I'.’. Choisissez 3 8 5 amis a gui vous pouvez demander de I'aside si vous ne pouvez plus accéder & vofre compte. C'est
une option que nous recommandons a tous les utilisateurs.

[E Confidentialité

i_] Journal et identification
Localisation

ﬂ Blocage

E Langue

[E] Reconnaissance faciale

o5 connexions

IEI PC Windows - Ouagadougou, Burkina Faso
Edge - Active
¥ Notifications

Mobile o Type d'appareil inconnu - Quagadougou, Burkina Faso
Fublications publiques Messenger - il y 2 5 heuras

E Apps et sites web Samsung Galaxy Tab 3 V - Ouagadougou, Burkina Faso
a Intégrations Bl App Facebook - ily a 23 heures
professionnelles

[F3 Publicités Samsung Galaxy Tab 3 V - Ouagadougou, Burkina Faso
Paiements —1 App Facebook - ily a 23 heures

'@' Espace Assistance
B vidéos Samsung Galaxy Tab 3 V - Ouagadougou, Burkina Faso

——1 App Facebook - 1 juillet, 17:40

& Voir moins Se deconnecter de toutes les sessions




Conmnexion

Changer le mot de passe
Mous vous conseillons d'utiliser un mot de passe sir gue vous n'utilisez nulle part ailleurs

@ Connexion a I'aide de votre photo de profil

- R B} Modifier
Flutot que d'utiliser un mot de passe pour vous connecter, appuyez ou cliguez sur voire photo de profil
Utiliser Nauthentification a deux facteurs Modifier
COui = Connectez-vous a I'aide du code de voire téléphone et d'un mot de passe
D Connexions autoriseas Afficher

Consultez une liste dappareils pour lesguels un code de connexion maest pas reguis

Mots de passe d'application
g Utilisez des mots de passes speéecifigues pour vous connecter 8 vos applications, n'utilisez pas votre mot de passe Ajouter
ou un code de connexion Facebook.

Renforcement de la securité

Recevoir des alertes en cas de connexions non raconnuas
# Oui = Mous vous avertirons si guelguun se connecte depuis un apparail ou un navigateur gue vous m’avez pas Modifier
I'hnabitude d'utiliszer

Choisissez entre 3 et 5§ amis a contacter si vous ne pouvez plus acceder a votre compte
..I.L Vios contacts de confiance peuvent vous envoyer un code et une URL depuis Facebook pour vous aider a vous Modifier
reconnectar



Renforcement de la securite

Recevoir des alertes en cas de connexions non reconnueas »A

Oui = Mous vous avertirons si quelgu’un se connecte depuis un appareil ou un navigateur que vous n'avez pas
I'habitude d'utiliser

Choisissez entre 3 et 5 amis a contacter si vous ne pouvez plus accéder a votre compte
Vos contacts de confiance peuvent vous envoyer un code et une URL depuis Facebook pour vous aider a vous

reconnecter z

Mode avance

E-mails de notification chiffres

™
- Renforcez la securité des e-mails de nofification de Facebook (vous seul pouvez dechiffrer ces e-mails)

) Récupérer les comptes externes
Recupeéerez l'acces a d’autres sites avec voire compte Facebook

- Voir les e-mails de Facebook récents
Line liste d'e-mails que nous vous avons envoyes recemment, y compris cewx concemant la securite

A propos  Créerune publicité  Créer une Page  Développeurs  Emplois Confidentialité Cookies  Choisir sa pub[>
Conditions genérales  Aide

Modifier

Maodifier

Modifier

Modifier

Afficher



'i Rechercher Q " pa Accueil Créer 1‘2 #5

o Geénéral

arametres et outils de confidentialite

0 Sécurité et connexion

n Vos informations

Votre activite Quwi peut voir vos futures publications ? Fermer

A chaque fois que vous créez une publication, vous pouvez choisir qui peut la voir
Facebook reutilisera ce paramétrage pour les futures publications 4 moins que vous
ne décidiez de le modifier.

0 Confidentialité
ournal et identification
Localisation

[— Elocage

E Langue

(£ Reconnaissance faciale m

Qui peut voir ca ?

@@ notifications Examinez toutes les publi G Public Utiliser I'historique personnel
Mobile contenus dans lesquels vi Tout ke monde sur ou en dehors
Publications publiques S de Facebook | ) -
Limiter 'audience des pukb "audience des anciennes publications
ouvertes aux amis de vos .
+ 2% Amis

H Apps et sites web

Vos amis sur Facebook

E Intégrations Comment les autres Qi peut vous envoyer de & amis Modifier
i uvent vous trouver et amis 7 .
professionnelles pe 2 Amis sauf...
ﬁi Publicitas vous contacter i _ _
) Me pas montrer a certains amis )
Paiements Qui peut voir votre liste di Modifier
@ Moi uniquement
@ Ezspace Assistance } o A .
, (ui peut vous t(nuwer als Moi uniquement Modifier
] videos que vous avez fournie ?
+ Plus...
Qi peut vous trouver a I'ase-au-nurmero-oe roe e rmonde Modifier

Ea ]

telephone que vous avez fourni 7



n Rechercher Q e Accueil  Créer gj

o Général Gérer le blocage

) Sécurité et connexion

B3 vos informations Liste des utilisateurs L orsque vous ajoutez un{e) ami(e) d votre liste restreinte, ilelle ne voit pas les Modifier la liste
Facebook restreints publications que vous partagez uniquement avec Amis. IVElle peut voir ce que vous partagez

avec Public ou sur le jounal d’'uni{e) ami{e) communi(e), et les publications dans lesquelles

lf'elle est identifie(e). Facebook n'avertit pas les amis que vous ajoutez a voire liste restreinte

[[E Confidentialite :
En savoir plus.

t— Journal et identification
(&) Localisatigg

prsque vous bloguez une personne, elle ne peut plus voir ce gue vous publiez sur votre journal, vous
Hentifier, vous inviter 8 des evénements ou des groupes, démarrer une conversation avec vous ou vous
ajouter a sa liste d’amis. Remargue : cela n'inclut pas les applications, jeux ou groupes auxquels vous deux
participez.

Bloguer des utilisateurs

[E] Reconnaissance faci

Bloquer des utilisateurs | Ajoutez un nom ou une adresse e-malil Bloguer

&3 Notifications

Mobile
Fublications publiques

ﬂ Apps et sites web

Q Intégrations
professionnelles

[F3 Publicités

Paiements Bloguer les messages Si vous bloguez les messages et les appels videos d’'une personne ici, elle ne pourra pas non plus vous
contacter dans I'application Messenger. Sauf si vous bloguez le profil de guelgu'un, il peut toujours publier

'@ Espace Assistance sur votre journal, vous identifier et commenter vos publications ou vos commentaires. En savoir plus.

= vidéos

Bloguer les messages de | Enfrez le nom d'un{e) ami(e]...



LA GESTION DU BYOD ET DES EQUIPEMENTS AMOVIBLES




DEUX CATEGORIES DE PERSONNEL SELON LA FRACTURE NUMERIUE
Les conservateurs Les natives digitals

» Prudence et anciennes méthodes de travall
» Gestion du changement tres complexe
» Utilisent tres peu les Clouds « prives »

» Nés avec une souris a la main et ne se déplacent pas
Sans un smartphone dans une des poches et une tablette
dans l'autre



» Lutilisation  d’équipements  personnels a des fins
professionnelles (Bring Your Own Device — BYOD) est devenu
monnaie courante.

» Selon une étude menée en Aout 2012 par le FORRESTER CONSULTING :
o 61 % des professionnels de l'information utilisent leurs appareils connectesﬂa\f
usage personnel que professionnel
o 52 % des professionnels ayant réepondu au questionnaire disent utilisés au moins trois
télephones portables connectés
o En 2016, la méme enquéte a diagnostiqué 816 million de professionnels dans le monde

http://www.forrester.com/Info+Workers+Will+Erase+The+Boundary+
Between+Enterprise+And+Consumer+Technologies/fulltext/—/E—-RES77881

> L’entreprise de sécurité TREND MICRO via FORRESTER CONSULTING
o 78 % des decideurs informatiques affirment que des salariés utilisent des appareils personnels a
des fins professionnelles
o 47 % des entreprises ayant autorisés I'accés du Sl via un matériel privé ont été victime d’une
attaque lié a ce vecteur
o 15 % des travailleurs ont avoue avoir perdu leurs teléephones comportant des données
professionnelles

» Avec cette pratique, 'usage du BYOD ne peut qu’impacter sur la gouvernance ainsi que la sécurité du Sl.



> |l est evident que l'usage des smartphones et autres périphérique
en entreprise est un sujet de préoccupation car il y a
indiscutablement des risques de pertes de donnees et de piratage ;

> Et que peut-il advenir des données enregistrées sur le périphérique
si 'employé vient a quitter I'entreprise ? ;

> |l est tres évident que nous sommes dans un monde ou le nerf de la
guerre est la gestion des données ;

> Enfin, si 'usage du matériel de I'entreprise a des fins privées est bien connu, celui du matériel personnel a des
fins professionnelles est moins claire et souvent présente des risques de fuites de données si les
périphériques ne sont pas bien protégés ;

» La solution pour réduire les dégats est celui d’instituer une charte
informatique et liberté au sein des entreprises ;



GESTION DES PERIPHERIQUES LORS DES DEPLACEMENTS A
L'ETRANGER

» Configurez vos logiciels pour que les mises a jour de sécurité

» Faire des sauvegardes de ses données sur des disques durs externes et éviter de voyager
Avec le maximum de données professionnelles et personnelles sur son ordinateur

ou son téléphone

» Eviter de se connecter sur les réseaux wifi public des hotels ou aéroport

> Utilisez exclusivement les sites Internet officiels des éditeurs.

» Ne connectez jamais une clé USB inconnue a votre tablette ou votre ordinateur portable.
Tout ce qui se branche sur un port USB peut étre un dispositif de stockage et risque

de cacher un logiciel malveillant








LIMITES DE LA LEGISLATION.pptx

L’étre humain est le maillon faible de la chaine de sécurité

L'ETRE HUMAIN EST LE MAILLON FAIBLE DE LA CHAINE DE SECURITE




Risques connus : responsabilité engagee
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e ILEST EXTREMEMENT DIFFICILE DE PRENDRE LA DECISION DE NE RIEN FAIRE




La sécurité est une histoire de bon sens

* LASECURITE EST UNE HISTO_IRE DE BON SENS
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Savoir et cyber...

2 Le savoir est la seule matiére qui s'accroit quand on la partage.
Socrate, en 399 av J.C

9 « Tout ce que je sais, c’est que je ne sais rien, tandis que les autres croient
: ;-
savoir ce qu ils ne savent pas » Socrate, a Athenes lors de son proces en 399 avs3.C
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