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Récupération de données sur une clé USB formatée

Bypass de session Windows

Exemple : Partition cryptée VERACRYPT

Sniffeur de mots de passe

Exploitation d’un Keylogger KGB

Exemple : Chiffrer les données AXCRYPT

Contrôler un périphérique à distance via un téléphone

QUE FAIRE = CRYPTER

QUE FAIRE = CHIFFRER

CLE USB = BIEN PERSONNEL

La stéganographie ou l’art du camouflage d’information

PIEGER UN TELEPONE /// TRACKER U TELEPHONE

SMS LOTERIE

SOCIAL IGENIERIE : FAU APPEL



Savoir et cyber…

Ce que tu veux me dire, est-ce vrai ? Est-ce bien ? Est-ce utile ? Sinon je ne
veux pas l'entendre. Socrate, en 399 av J.C 



PLAN INTRODUCTION

Les dangers liés à l’utilisation des TIC

Les limites de la législation

CONCLUSION

Conseils pratiques



DANGERS D’INTERNET & des 
TIC



4) Les informations enregistrées par Marthe ne seront
pas envoyer à eBay mais au serveur du pirate

2) Un de ces e-mails a été reçu par Marthe. L’e-mail
parle d’un problème de carte bancaire sur eBay et lui
demande de renvoyer ses données à eBay (par la page 
en cliquant sur le lien)

3) Marthe clique sur le lien affiché dans le mail. Elle 
pense établir une connexion vers eBay. En fait le lien la 
redirige vers www.attacker.lu

www.eBay.com

www.attacker.lu

Spammer

Internet

§

1) Un spammer envoie de nombreux spams
vers des milliers de destinataires

Le phishing traditionnel

Exemple : 1



Qu’est ce qu’un SPAM ?
Le "spamming" ou "spam" correspond à 

l'envoi en masse de messages électroniques 

non-sollicités.

Sont considérés comme 

des actes de spamming

le fait d'envoyer un mail à un ou plusieurs 

inconnus pour leur suggérer de visiter un 

site web ou d'acheter un produit

le fait d'inclure un individu dans une liste 

de diffusion sans son consentement 

préalable ou de l'empêcher de se 

désabonner 

le fait diffuser sur un forum de discussion 

des messages sans rapport avec le thème 

abordé, dans un but provocateur ou 

commercial

Spams

Que faire en cas de  

SPAM ?

Supprimer automatiquement les messages détectés comme spam, Mais attention,

Certains mails de vos contacts peuvent se retrouver dans votre spam. Se donner 

donc la peine de toujours lire l’intitulé du mail avant de supprimer.

Spams.pptx




l'usurpation d'identité (spoofing) : technique consistant à prendre l'identité d'une autre 
personne ou d'une autre machine. Elle est généralement utilisée pour récupérer des 
informations sensibles, que l'on ne pourrait pas avoir autrement.
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ANARQUE A LA LOTERIE OU A L’HERITAGE
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ANARQUE A LA LOTERIE OU A L’HERITAGE



L’anarque à la Cam coquine





L’anarque à la Cam coquine



DE NOMBREUSES PLAINTES D’ARNAQUES A LA CAM 
COQUINE SONT ENREGISTREES DANS NOS SERVICES

****
COLLABORATION ENTRE LA CIL ET LES FDS





MAUVAISE UTILISATION DES MESSAGERIES 
INSTANTANNEES CHEZ LES ADULTES COMME 

CHEZ LES JEUNES 



CAS RECENT D’UNE VIDEO DIFFUSEE SUR 
WHATSAPP D’UN JEUNE COUPLE SE 

FAISANT FILME DANS LEUR MOMENT 
D’INTIMITE PAR LE COUSIN DU GARCON 

BIEN QUE LA VIDEO DATE DE PLUS DE 10 ANS, UNE TENSION ENTRE LES DEUX 
COUSINS 

A ENTRAINE LA PUBLICATON DE LA VIDEO METTANT AUJOURDHUI EN PERIL LA 
NOUVELLE VIE DE COUPLE

DE LA FILLE QUI AUJOURDHUI SERAIT MARIE AUX ETATS UNIS 



Cas d’un jeune bachelier voulant faire ses papiers
pour se rendre aux USA et qui malheureusement a
contracté le VIH car membre des sexes groupes sur
whatsapp

 Actualité récente d’un groupe d’élèves agressants
sexuellement une élève avant de publier leur
forfait

Ancienne actualité : LTO est grave

 Il y a deux ans une jeune fille élève de la patte
d’oie a été assassiné après avoir accepté un RDV
avec un inconnu qui a ensuite découpé son corps
en vu de certains rituels,



IV. LIMITES DE LA LEGISLATION

Journées d’Echanges sur les Cadres Juridiques des Communications électroniques et des postes 2017

LES NOUVEAUX DEFIS

LIMITES : CONTRAINTES 

TECHNOLOGIQUES / 

NOUVEAUX DEFIS

LIMITES DE LA LEGISLATION.pptx


LIMITES : CONTRAINTES TECHNOLOGIQUES /NOUVEAUX DEFIS

 Impact sur la vie privée: analyse comportementale

 Non respect des principes de finalité, du consentement 

des personnes concernées

 Le degré d’anonymisation des données

 La non limitation de la quantité de données collectées





Matériel d’espionnage téléphonique utilisé pour l'interception du trafic de téléphonie mobile et pour pister les 
mouvements des terminaux et donc de leurs porteurs. Il s'agit approximativement d'une fausse « antenne-relais » 
agissant entre le téléphone mobile espionné et les antennes-relais de l'opérateur téléphonique. La spécificité de ce 
modèle de surveillance, et la raison pour laquelle certaines associations de défense de la vie privée le contestent, 
est qu'au lieu de cibler certains individus, il vise des zones entières: toute personne transitant dans cet espace voit 
ses données interceptées.

ESPIONNAGE IMSI CATCHER

https://fr.wikipedia.org/wiki/%C3%89coute_(surveillance)
https://fr.wikipedia.org/wiki/T%C3%A9l%C3%A9phonie_mobile
https://fr.wikipedia.org/wiki/Antenne-relais_de_t%C3%A9l%C3%A9phonie_mobile
https://fr.wikipedia.org/wiki/Op%C3%A9rateur_de_r%C3%A9seau_mobile
https://fr.wikipedia.org/wiki/Vie_priv%C3%A9e




ESPIONNAGE PAR BOITIER SIM



LIMITES : CONTRAINTES TECHNOLOGIQUES /NOUVEAUX DEFIS



CONSEILS PRATIQUES



MOTS DE PASSE ENREGISTRES DANS LES NAVIGATEURS



MOTS DE PASSE ENREGISTRES DANS LES NAVIGATEURS



MOTS DE PASSE ENREGISTRES DANS LES NAVIGATEURS



MOTS DE PASSE ENREGISTRES DANS LES NAVIGATEURS



CONSEILS WHATSAPP
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CONSEILS FACEBOOK

















LA GESTION DU BYOD ET DES EQUIPEMENTS AMOVIBLES



DEUX CATEGORIES DE PERSONNEL SELON LA FRACTURE NUMERIUE

Les conservateurs Les natives digitals

 Prudence et anciennes méthodes de travail

 Gestion du changement très complexe

 Utilisent très peu les Clouds « privés »

 Nés avec une souris à la main et ne se déplacent pas

Sans un smartphone dans une des poches et une tablette

dans l’autre



 L’utilisation d’équipements personnels à des fins

professionnelles (Bring Your Own Device – BYOD) est devenu

monnaie courante.

 Avec cette pratique, l’usage du BYOD ne peut qu’impacter sur la gouvernance ainsi que la sécurité du SI.

 Selon une étude menée en Aout 2012 par le FORRESTER CONSULTING :

o 61 % des professionnels de l’information utilisent leurs appareils connectés à la fois pour un

usage personnel que professionnel

o 52 % des professionnels ayant répondu au questionnaire disent utilisés au moins trois

téléphones portables connectés

o En 2016, la même enquête a diagnostiqué 816 million de professionnels dans le monde

 L’entreprise de sécurité TREND MICRO via FORRESTER CONSULTING

o 78 % des décideurs informatiques affirment que des salariés utilisent des appareils personnels à

des fins professionnelles

o 47 % des entreprises ayant autorisés l’accès du SI via un matériel privé ont été victime d’une

attaque lié à ce vecteur

o 15 % des travailleurs ont avoué avoir perdu leurs téléphones comportant des données

professionnelles



 Il est évident que l’usage des smartphones et autres périphérique

en entreprise est un sujet de préoccupation car il y a

indiscutablement des risques de pertes de données et de piratage ;

Mais quel peut être le regard de la DSI

Malgré l’évolution du matériel, les DSI sont quand même les structures de

l’entreprise les mieux positionnées pour l’accompagnement du BYOD

 Enfin, si l’usage du matériel de l’entreprise à des fins privées est bien connu, celui du matériel personnel à des

fins professionnelles est moins claire et souvent présente des risques de fuites de données si les

périphériques ne sont pas bien protégés ;

La solution pour réduire les dégâts est celui d’instituer une charte 

informatique et liberté au sein des entreprises ;

 Et que peut-il advenir des données enregistrées sur le périphérique

si l’employé vient à quitter l’entreprise ? ;

 Il est très évident que nous sommes dans un monde où le nerf de la

guerre est la gestion des données ;



 Configurez vos logiciels pour que les mises à jour de sécurité

 Utilisez exclusivement les sites Internet officiels des éditeurs.

 Faire des sauvegardes de ses données sur des disques durs externes et éviter de voyager
Avec le maximum de données professionnelles et personnelles sur son ordinateur
ou son téléphone

 Eviter de se connecter sur les réseaux wifi public des hôtels ou aéroport

 Ne connectez jamais une clé USB inconnue à votre tablette ou votre ordinateur portable. 
Tout ce qui se branche sur un port USB peut être un dispositif de stockage et risque 
de cacher un logiciel malveillant

GESTION DES PERIPHERIQUES LORS DES DEPLACEMENTS A 
L’ETRANGER



CONCLUSION



LIMITES DE LA LEGISLATION.pptx


L’être humain est le maillon faible de la chaîne de sécurité



Risques connus : responsabilité engagée



La sécurité est une histoire de bon sens
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Savoir et cyber…

Socrate, en 399 av J.C 

Le savoir est la seule matière qui s'accroît quand on la partage.

« Tout ce que je sais, c’est que je ne sais rien, tandis que les autres croient
savoir ce qu’ils ne savent pas » Socrate, à Athènes lors de son procès en 399 av J.C 
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